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Protezione e ripristino dai

ransomware con NAKIVO

Un piano di backup e ripristino di emergenza rimane il modo piu sicuro per ripristinare dati e
disponibilita in tempi rapidi e senza pagare grosse somme di denaro ai criminali informatici. Le
organizzazioni che eseguono il ripristino dai backup dopo un incidente ransomware sostengono
costi inferiori del 50% rispetto a quelle che pagano un riscatto.*

Vantaggi
principali

2 volte piu veloce

installata su NAS

49% di riduzione
dei costi

rispetto agli altri vendor

3 opzioni
per backup a prova di
ransomware

Piu di 9 opzioni
di ripristino
compreso il ripristino
istantaneo delle VM

4,8 stelle di
valutazione

per il risparmio di tempo
e denaro

5 minuti

per eseguire
I'implementazione e la
configurazione

Funzionalita principali - Protezione completa dei dati
e resilienza ai ransomware

Supporto multipiattaforma

Proteggi tutti i tuoi carichi di lavoro da un unico pannello di controllo: VMware vSphere,
Microsoft Hyper-V, Nutanix AHV, Amazon EC2, Windows/Linux, Microsoft 365, condivisioni file
e Oracle Database.

Backup a prova di ransomware

Crea backup immutabili che non possono essere crittografati dai ransomware: in repository
locali, storage su cloud pubblico (Amazon S3, Wasabi, storage BLOB di Azure, Backblaze B2) e
in altro storage di oggetti compatibile con S3.

Creazione di livelli di backup avanzata
Utilizza il concatenamento dei lavori per creare automaticamente delle copie di backup e
applicare la strategia di backup 3-2-1-1. Archivia i backup onsite, nel cloud o su nastro.

Ripristino di emergenza con 1 solo clic

Riprendi le operazioni fondamentali rispettando RPO ed RTO stringenti dopo un attacco
ransomware. Utilizza la funzionalita Site Recovery integrata per creare sequenze flessibili per
il failover, il failback e I'esecuzione di test del ripristino di emergenza e avviale con un solo clic.
Ripristini sicuri

Verifica istantaneamente l'integrita di backup e repliche per garantire la ripristinabilita.
Grazie all'integrazione che offre con il software anti-malware, la soluzione analizza i dati di
backup per rilevare eventuali malware/ransomware prima di eseguire i ripristini per isolare le
potenziali minacce.

Piu di 9 opzioni di ripristino

Ripristino istantaneo delle VM - ripristino granulare istantaneo - ripristino di intere VM -
ripristino P2V - ripristino bare-metal - ripristino diretto da nastro - ripristino di elementi di
Microsoft 365 - failover alla replica e altro ancora...

Funzioni di sicurezza informatica

La soluzione offre ulteriori opzioni per garantire un ambiente sicuro e proteggere dalle
violazioni: controllo degli accessi basato sui ruoli (RBAC), 2FA e crittografia dei dati in transito
e inattivi utilizzando gli algoritmi piu affidabili del settore.

Gestione semplice

Gestisci tutte le tue attivita di protezione dei dati da un'unica interfaccia web, con dashboard
intuitivi e procedure guidate dettagliate. Il nostro team di supporto ¢ disponibile 24 ore su 24,
7 giorni su 7, per offrirti assistenza quando ne hai bisogno.
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La minaccia alla sicurezza informatica n. 1 e una realta e tale restera...

Nessuna organizzazione ¢ al sicuro da attacchi ransomware. Le nuove versioni e le nuove varianti
sono piu evasive e pericolose, con tassi di crittografia dei dati, interruzioni delle operazioni e costi
sostenuti per ripristinare i sistemi che hanno raggiunto livelli mai registrati prima.

... puoi pero riprendere il controllo

Le organizzazioni che dispongono di piani di backup e ripristino di emergenza aggiornati sono
meglio preparate a superare la sfida rappresentata dai ransomware. Utilizzando i backup

per ripristinare dati e disponibilita, le organizzazioni hanno dimezzato i costi di ripristino e ne
hanno contenuto i tempi.*

Fatti e cifre del 2023*

11 50%

di spese in meno per
le organizzazioni che
hanno ripristinato i
dati da backup

11 46%

delle organizzazioni
ha pagato un riscatto
per riavere i dati

11 76%

degli attacchi
e riuscito a
crittografare i dati

11 66%

delle organizzazioni
& stata colpita da
attacchi ransomware
I'anno scorso

Ripristino rapido, affidabile e conveniente con NAKIVO

NAKIVO Backup & Replication ti aiuta a raggiungere la resilienza operativa di fronte ai
ransomware e ad altre minacce alla disponibilita. Proteggi i dati in ambienti virtuali, fisici,
cloud, Saas, ibridi e multicloud.

NAKIVO Backup & Replication offre una potente funzionalita di backup e ripristino di
emergenza in grado di soddisfare gli obiettivi di ripristino e gli SLA di disponibilita piu
stringenti. Con NAKIVO, puoi ripristinare i sistemi critici dopo un attacco senza pagare riscatti.

* State of Ransomware 2023, Sophos
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Pronto per iniziare?
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NAKIVO é una societa con sede negli Stati Uniti impegnata a fornire la soluzione definitiva di backup, protezione dai ransomware e ripristino
di emergenza per gli ambienti virtuali, fisici, cloud e SaaS. NAKIVO ha una rete di 8.000 partner e 27.000 clienti paganti in tutto il mondo, tra
cui importanti aziende come Honda, Cisco, Coca-Cola e Siemens.
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Apprezzata da clienti
di tutti i settori

Magic Quadrant™

di Gartner© del 2022

Menzione d'onore nella categoria delle
soluzioni aziendali di backup e ripristino

NAKIVO ci ha aiutato a
ottenere backup e ripristini
piu rapidi di intere VM e di
file. Abbiamo migliorato

le prestazioni, risparmiato

tempo sulla gestione e
abilitato l'immutabilita per
proteggere i nostri dati dai
ransomware.

Diano Tura
Fondatore di Dorelan

Applica la regola del
3-2-1-1 con NAKIVO

copie dei dati critici - compresa 1 copia
di produzione

copie di backup su 2 supporti di storage
differenti: disco, cloud, nastro eccetera,
con una copia archiviata onsite per rapidi
ripristini operativi

copia di backup offsite (ad esempio, sul
cloud) da utilizzare quando si verifica un
malfunzionamento del sito di produzione

copia di backup immutabile o fisicamente
isolata e disconnessa (protezione air-gap)
per proteggere i dati da nuove infezioni
ransomware
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